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摘 要：针对认知无线电网络中协作频谱感知容易遭受数据伪造攻击的问题，提出一种基于检验统计和极端

学生化偏差检验法的协作频谱感知方案。 首先，将差分进化算法与加权增益合并软决策融合方法相结合，形成

一种高效的节点决策融合机制。 然后，在协作感知中，根据节点的软决策数据，利用检验统计消除故障认知节

点。 最后，利用提出的改进型 ESD 检验法消除恶意认知节点，从而形成全局决策。 仿真结果表明，该方案在协

作感知中能够有效过滤 SSDF 攻击数据，具有较低的误检测率。
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Abstract： Aiming at the problem that the cooperative spectrum sensing vulnerable to falsify data attacks in

cognitive radio network， a cooperative spectrum sensing scheme with against SSDF attack based on test statistic

and extreme studentized deviate test was proposed. Firstly， the differential evolution algorithm and weighted gain

combining soft decision scheme were combined to form an efficient node decision fusion mechanism. Then， the

fault cognitive radio nodes were eliminated by test statistic according to soft statistics data. Finally， the malicious

cognitive radio nodes were eliminated by improved ESD test， so as to make a global decision. The simulation

results show that the proposed scheme can effectively filter SSDF attack data in cooperative sensing， and it has

lower error detection rate.
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1 引言

由于传统无线网络采用固定的频谱分配策略，频谱利

用率非常低，研究人员提出了认知无线电（cognitive radio，

CR）技术 ［1］。 其基本思想是 ：在不对占用频谱的主要用户

（primary user，PU）产生干扰的前提下，使用协作频谱感知

（cooperative spectrum sensing，CSS） 机 制 ， 使 次 级 用 户

（secondary user，SU） 通过择机的方式接入暂时空闲的 PU

频段，以提高频谱利用效率 ［2］。

CSS 机制能够有效地处理信道中存在的多径衰落、遮

蔽和接收者不确定等问题。 其根据不同认知节点发出的信

号，通过决策融合技术获得最终全局决策。 目前，决策融合

技术主要可分为软决策 （EGC 和 WGC） 和硬决策（AND、

OR 和 MOST）［3］。 软决策方法中， 等增益合并 （equal gain

combining，EGC）决策方法为所有节点分配相等的权重，进

而生成全局决策 ［4］；加权增益合并（weighted gain combining，

WGC） 方法根据传感信息对每个 CR 节点的权重进行估

计，能够更好地进行全局决策 ［5］。 然而，这些软决策方法都

需要信号特性的先验知识。

传统 CSS 中，融合中心（fusion center，FC）根据认知节

点发送的测量信息做出全局决策。 然而，在 CSS 实际应用

过程中 ，经常会存在频谱感知数据伪造 （spectrum sensing

data falsification，SSDF）攻击 ［6］，也称为拜占庭攻击。SSDF 攻

击中 ， 一些恶意认知无线电 （malicious cognitive radio，

MCR）节点向融合中心发送错误的传感信息，对其进行错

误引导， 导致频谱利用发生碰撞或独享频带。 为了抵御

SSDF 攻击，学者提出了多种机制，其中，极端学生化偏差

（extreme studentized deviate，ESD）检验法 ［7］是一种较为优

秀的决策方法，该方法可以消除 CR 网络中的多个自私节

点。 为了检测多个 MCR 节点，ESD 方法需要两个必要的先

验知识：软决策数据的分布情况、数据中恶意节点数量。 然

而，ESD 方法只适用于正态分布的传感数据。

现有针对 SSDF 攻击的协作感知机制都能在一定程度

上抵制 MCR 节点 ， 但大多没有考虑到故障认知无线电

（fault cognitive radio，FCR）节点带来的危害。由于故障，FCR

节点感知的数据混乱， 可能会向融合中心随机发送一些感

知数据。 这些数据遵循均匀分布或高斯分布，或位于上下限

之间。为此，提出了一种能够消除恶意节点和故障节点的频

谱协作感知机制， 在协作感知中能有效地过滤错误数据，

且具有较低的误检测率。 提出方案的主要创新点在于：将

差分进化（differential evolution，DE）算法与 WGC 软决策融

合方法相结合，形成一种高效的决策融合方案；利用数据

正态性检验来消除 FCR 节点； 利用提出的改进型极端学

生化偏差测试法消除 MCR 节点，最终形成全局决策。

2 基于 DE 优化的 WGC 决策融合

在传统 WGC 决策融合方案中， 需要信号特性的先验

知识，为了避免该项需求，提出的方案将 DE ［8］最优化方法

与 WGC 相结合，形成 DEWGC 决策融合方法。 利用 DE 算

法对每个 CR 节点的权重进行估计 ，DE 算法能在具有多

重约束的情况下，灵活地生成合适的权重，这些约束条件

包括链接预算、 虚假警报率、 每个节点的信任值以及 CR

与主节点发射器之间的距离。

在频谱协作感知时，假设协作中含有 M 个节点。 对所

有节点接收到的信号进行独立统计，则可将复合假设检验

表示为：

H0：rm（n）=wm（n），m=0，1，2，…，M-1

H1：rm（n）=hmsm（n）+wm（n），n=0，1，2，…，N-1 （1）

式（1）中，H0 和 H1 分别表示原假设和备择假设。 原假

设表明频带中仅能扫描到噪声，备择假设表明频带中可以

扫描到主要／现任节点信号以及噪声。 令 rm（n）表示第 m 个

次要节点接收到的信号序列，sm（n）表示主节点传输的信号

序列，wm（n） 表示第 m 个节点观察到的加性高斯白噪声，hm

表示信道增益。 此处假设信道是缓慢变化的，这样可以使

得信道频率响应或信道增益在感知期间保持不变。

考虑硬决策和软决策的逻辑，在 WGC 准则情况下，利

用 DE 算法对权重向量进行估计。 在数学上，可以将该问

题表示为：

max
M

m=1
∑ψmΘm

s.t.
M

m=1
∑Θm=1，0＜Θm＜1 （2）

在 DE 算法中， 将所有协作节点的感知结果 （软决策

ψm 和其对应的权重 Θm）的总和作为目标函数。 符号 ψm 表

示第 m 个节点的能量大小，其表达式为 ψm=
  N-1

  n = 0
∑|r［n］|2。

由于 DE 最优化算法是由遗传算法改进而来， 因此提

出的方案根据选择、交叉和变异 3 个步骤生成一个最优权

重向量，即 Θopt=［Θopt（1），Θopt（2），… ，Θopt（M）］。 接着，根据式（3），利

用获取的最优权重计算出协作检测概率。
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图 1 提出的抵制 SSDF 攻击方案的流程

        （3）

式（3）中，ψm 表示第 m 个节点的软测量值，λe 表示阈值。

3 基于改进 ESD 检验法抵制 SSDF 攻击

在协作感知中，一个主要问题是在网络中存在少量的

MCR 节点和 FCR 节点 。 提出的方案采用检验统计过滤

FCR 节点 ， 利用 ESD 检测法过滤 MCR 节点 。 由于传统

ESD 检测法的局限性，提出了一种改进 ESD 检测方法，解

决由 MCR 节点发起的数据伪造攻击。 图 1 中给出了提出

的抵御 SSDF 攻击方案的基本流程。

3.1 基于检验统计消除 FCR 节点

在协作感知模型中，网络中每个节点利用能量检测算

法传感期望的频带，并向 FC 传输软决策信息，形成软决策

数据集 X。 存在 FCR 节点时，会存在一些非正常传感的混

乱数据点，使 X 的分布不符合正态分布。 为此，将 FC 收集

的数据集 X 作为输入信息， 通过检验统计方法消除 FCR

节点。 如果检验统计值小于阈值，那么这个数据与 FCR 节

点无关。

为了达到消除 FCR 节点的目的， 可通过在 τ 个帧上

传感频带，将所有协作节点的软决策数据进行累积。 以矩

阵形式将 τ 个帧上的软决策数据集 X 表示为：

（4）

然后，绘制分位数—分位数（quantile-quantile，Q-Q）图 ［9］

形象表示软决策数据分布。 若软决策数据不遵循正态分

布，则根据节点决策数据的样本协方差Scov
m
和全局均值的平

均绝对差 λσ 来消除 FCR 节点，若一个节点的Scov
m
＞λσ，则判

定该节点为 FCR 节点。 具体过程如图 2 所示。

样本协方差Scov
m
和检测阈值 λσ 可表示为：

（5）

（6）

式（6）中，Y=［ψm，a，ψm，a+τ，ψm，a+2τ，… ，ψm，ξ］表示每 τ 帧之后，

包含第 m 个节点的软决策集合。

3.2 基于改进型 ESD 检验法消除 MCR 节点

ESD 检验是一种从样本中找出异常值的方法，其以远

离均值的标准差倍数作为统计量，并将该统计量应用于最

极端的观察值。 在传统 ESD 检验中，设定样本符合正态分

布。 然而，在本文 MCR 节点检测应用中，决策数据正态性

和用于 ESD 检验的恶意节点的数量都未知。 为此，提出了

一种融合 SW（Shapiro-Wilk）［10］检验和箱线图离群点估计的

改进型 ESD 检验法，主要改进点为：在传统 ESD 检验中融

入 SW 检验机制， 用来对决策样本数据进行正态性检验；

在使数据服从正态分布后， 使用箱线图标准来估计传统

ESD 检验所需的恶意节点预期数量。

在 ESD 检验中，首先利用 SW 检验对决策样本数据进

行正态性检验。 如果数据不遵循正态分布，即存在 FCR 节

点。 此时，增加 τ 的值，即增大软决策数据样本集 X，提高

统计检验的准确率。 然后返回执行第 3.1 节描述的检验统

计步骤，以此消除 FCR 节点。 迭代执行，直到消除所有的

FCR 节点，使数据集遵循正态分布。值得注意的是，如果随

着 τ 值的不断增加， 样本数据仍然无法服从正态分布，此
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图 2 采集数据用于估计样本协方差和阈值的过程

时算法会陷入死循环。 虽然这种情况发生的概率很小，但

为保险起见，本文设定一个 τ 值的阈值 TH。 通过大量实验

表明，通常情况下，样本数据服从正态分布时的 τ 值分布

在［2，8］之间。 为此，本文设定阈值 TH=15，如果大于阈值，

则重新开始整个流程。

当数据遵循正态分布后，则利用算法 1 中的箱线图标

准对离群点的预期数量进行估计，即对软决策数据中恶意

节点的个数 u 进行估计。 然后，在软决策数据中执行传统

ESD 检验法，检测和抑制 MCR 节点，以此获得正常节点的

全局决策。

协作中，将所有协作节点在 τ 个帧上的软决策数据集

合表示为 X，如式（4）所示。 那么，利用 SW 检验对正态性

进行验证的表达式为：

W= b2

δ
（7）

其中，W为检验统计量，δ=
  θ

  i = 1
∑（Xm，a-X）2，b=

  Κ

  i = 1
∑ai（Xn+1-i-Xi）2。

符号X和 θ=Mτ 分别表示样本均值和 X 的大小，Κ 表示中

间值的指数。 ai 表示检验的权重，可从具有数据集大小先

验信息的 SW 检验表中获取 ［11］。

通过 SW 检验 ，如果 W≥αs，支持 N0，否则 ，支持 N1。

N0 表示原假设， 即数据是正态分布的，N1 表示备择假设，

符号 αs 表示根据给定的置信水平 α 和样本大小所确定的

统计量 W 的分位数。 若数据服从正态分布，则利用算法 1

对 MCR 节点的数量 u 进行估计。

算法 1 估计离群点数量的上限

（1）绘制 X 的概率密度分布函数（直方图）；

（2）按照升序对 X 的数据进行排序；

（3）找到第 1 个和第 3 个四分位，Q1 和 Q3；

（4）计算下栅栏值 ∏1=Q1-ξS×IQR 和上栅栏值 ∏3=Q3+

ξS×IQR，其中，IQR 表示四分位间距；

（5）基于 ∏1 和 ∏3 的决策进行 u 估计；

（6）结束。

数据 X 中的单个 ESD 可以用式（8）进行计算：
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表 1 仿真实验参数设置

参数 数值

样本尺寸或帧尺寸 N 256

帧的个数 ξ 100

协作节点个数 20

ESD 检验的置信水平 α 0.05

信道带宽 W／MHz 6

FCR 节点数量 3

MCR 节点数量 3 或 5

SNR／dB -20～0

载波频率／MHz 4.8

持续观测时间／μs 10～120

Pf 0.1

Pd 0.9

图 3 软决策数据的 Q-Q 图

（8）

其中，SX-dev 表示数据集合 X 的样本标准偏差。 重复利

用式（8）以计算 R1，R2，… ，Ru，将计算出的每个值单独与临

界值 Xj 进行比较，临界值 Xj 表示为：

（9）

其中，tM-j-1，p 表示具有自由度为 M-j-1 的 t 分布中的 100α

百分点，p= 1- α
2（M-j+1）｛ ｝，其中，α=0.05 表示总体检验的置信

水平。 通过找到最大的 j 使得 Rj≥Xj，则可以确定 MCR 节点

的个数。根据式（10）可以确定最终 MCR 节点的个数，其中，

b 为固定值。

 r

  itr=1
∑［I（R）］itr，b=τ

（τ-1）
2

M+［ ]b （10）

在已知 E={x：x∈X 和 x∉Rmcr}的情况下，可利用式（3）

计算出软决策融合中有效的协作检测概率， 其中，Rmcr 表

示 MCR 节点的集合。

4 仿真及分析

在仿真实验中 ， 将含有可变信噪比 （signal to noise

ratio，SNR）的正交相移键控（quadrature phase shift keying，

QPSK）信号作为主节点信号。 在每个认知无线电中 ，利用

能量检测算法进行初始频谱感知。 检测器对接收信号的

检验统计进行估计 ，并将接收到的信号与相应的阈值进

行比较 。 通过阈值计算获得一个可容忍的虚假报警率

（Pf=0.1）。为了消除 FCR 节点，本文考虑了不同帧上每个

节点决策的样本协方差。 实验将在一个帧上取得的样本

数量设为 256，网络中协作节点个数为 20，MCR 节点个数

为 3 或 5，FCR 节点个数为 3。仿真实验中的结果数据都为

10 次实验的平均值。 表 1 中给出了仿真实验中所用的参

数设置。

利用 SW 检验法进行正态性验证 ， 并通过 Q-Q 图表

示。 图 3 中给出了在 τ=10、协作节点个数为 20 的情况下，

所收集的软决策数据的 Q-Q 图，其描述了软决策样本（X）

的分位点和正态分布的理论分位点的对比。若 X 服从正态

分布，则绘出的图形将会接近线性。从图 3 可以看出，软决

策数据的分布接近标准正态， 但并非完全符合正态分布，

其中包含了一些 FCR 节点所产生的混乱数据， 在两侧引

起了少量干扰点。因此，为了进行有效的协作频谱感知，在

对 X 进行更新之前需要移除这些 FCR 节点。

图 4 中给出了在 4 种存在不同 FCR 节点的场景下，协

作感知的受试者工作特性（ROC）曲线。4 种场景包括 1 种正

常 CR 节点网络（CRGenuine）和 3 种存在 FCR 节点的网络。 其

中，FCR 节点数量为 3， 且其收发送的决策数据分为 3 类：

均匀分布（RCRUniform）、高斯分布（FCRGaussian）和总是为 Yes 或

No（FCRYes or No）。 可以看出，正常 CR 节点网络比具有 FCR 节

点的网络具有更少的错误报警率。 例如， 当错误报警率为

0.1 时，正常 CR 节点的错误检测率为 0.003 1，然而，服从高

斯分布的 FCR 节点的错误检测率为 0.525 8，总是生成 Yes

或 No 决策的 FCR 节点的错误检测率为 0.296 6，服从均匀

分布的 FCR 节点的错误检测率为 0.092 23。

图 5 显示了利用硬决策 （OR）融合逻辑时 ，协作感知
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图 4 存在不同 FCR 节点场景下的 ROC 曲线

图 5 硬决策方案在存在 MCR 节点时的 ROC 曲线

图 6 各种软决策方案在存在 MCR 节点时的 ROC 曲线

的 ROC 曲线。在仿真实验中，设定 MCR 节点数量 M 为 3

或 5。 使用两种方法进行协作感知 ：一种方法为传统 OR

法，没有消除错误节点（WMCR）；另一种采用提出方案中

消除错误节点 （WOMCR）的策略 。 从图 5 中可以明显看

出 ，当 CSS 过程没有消除 MCR 节点时 ，误检测率较高 。

因此，在协作感知之前消除 MCR 节点具有重要意义。 同

时也表明了提出的方案利用 ESD 检验消除 MCR 节点的

有效性。

图 6 显示了利用提出的 DEWGC 决策法和传统 WGC 软

决策融合逻辑时，协作感知的 ROC 曲线。 同样，实验中各种

协作感知方案分为两种，即 WOMCR 策略和 WMCR 策略。

从图 6 中可以看出，提出的 DEWGC 决策融合方法与

传统 WGC 融合逻辑相比，具有较少的误检测率。 例如，在

WGC+WOMCR 逻辑情况下，当错误警报率 Pf=0.4 时，MCR

数量 M=3 和 M=5 对应的误检测率分别为 0.83 和 0.37，而

本文 DEWGC+WOMCR 分别降低到了 0.47 和 0.25。 这证

明了本文 DEWGC 中采用 DE 来估计 CR 节点权重， 不仅

不需要先验知识，还比传统 WGC 具有更好的性能。另外还

可以看出 ， 提出的方案利用 ESD 检验能够有效过滤掉

MCR 节点， 且进一步证明了融合本文 WOMCR 策略对提

升协作感知的误检测率性能具有很大作用。

综上所述， 在协作感知进行全局决策前消除 FCR 和

MCR 节点数据，对协作感知的性能至关重要，同样也证明

了提出协作感知方案的有效性。

对于实时性，本文方案所消耗的时间主要集中在 2 个

部分， 即协作节点软决策数据的收集和数据集的检验统

计。 其中，各协作节点完成一次软决策并将数据传输到决

策中心的时间约为 20 ms；对 τ=1 的数据集进行一次检验

统计，约消耗 1 ms。 通过上述仿真实验可知，通常当 τ=3

或 4 时，可完成正态性检验，此时需要执行 3 或 4 次软决

策数据收集，需要消耗的时间为 70～90 ms。 加上其他过程

的消耗，提出方案完成一次协作感知的实际测量时间约为

100 ms，完全符合 CRN 频谱协作感知的实时性要求。

5 结束语

CRN 协作频谱感知过程中 ，可能会存在恶意节点和

故障节点，形成频谱感知数据伪造攻击。 为此，提出了一

种基于检验统计和 ESD 检验法的协作频谱感知方案。 该

方案将 DE 算法与 WGC 软决策融合方法相结合，形成一

种高效的节点决策融合机制 。 在协作感知中 ，利用检验

统计消除 FCR 节点， 利用改进 ESD 检验法消除 MCR 节

点，确保形成全局决策的有效性。 仿真实验结果表明，与

传统 WGC 软决策方案相比 ， 提出的方案能够有效过滤

SSDF 攻击数据 ，具有较低的误检测率 ，明显改善了协作

感知的性能。
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